Ol4, Cliente amigo,

Neste tutorial vamos descrever todos os passos de como fazer a integracdo do MK Auth com seu Mikrotik
utilizando VPN.

Sem muitas delongas, vamos ao tutorial, lembrando que se fizer todos os passos com atencéo, no final
seu Mikrotik estara Integrado com o MK-Auth na nossa Nuvem.

Para comecar, abra o e-mail que enviamos para vocé com os dados da VPN e sua RB e a interface
WebAdmin do Mk-Auth. Abaixo estdo o passo-a-passo:
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40 Na nova tela cligue na aba "General";

Actual MTU: | : 5° coloque o nome da sua nova

Max MTU: 1450 Interface, sugerimos "VPN-MK-AUTH";
Max MRU: [1450

MRRU: |




6° Clique na aba "Dial Out";

Mew Interface

7° Coloque o endereco do servidor que
enviamos para seu e-mail;

8° Coloque o usuério da VPN que esta no e-
mail que enviamos;

Profile: |default-encryption

Keepalive Timeout: |'E'D | -

9o Coloque a senha da VPN que enviamos
no e-mail;

Use Peer DNS: |no ||3|

|| Dial On Demand
["] Add Defautt Route

OBS: no e-mail que enviamos existe 10
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VPNSs, usar uma para cada RB, (Nao pode
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enabled | | | Status: i i
Cliqgue em Apply para aplicar e salvar.

Na aba Status:

Confirme se a conexao foi realizada com
sucesso, Status no rodapé deve ser:
conenected

Last Link Down Time: | |

Last Link Up Time: | Sep/05/2022 10:36:05 | | Apply
Link Downs: |0 |

Uptime: |DD:DD:2-I |

Encoding: |MPPE128 stateless |

Copy 10° Anote o Local Address (IP Local);
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Ativando o SNMP (monitoramento da RB):
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17° Clique em "IP";

18° Clique em "SMNP";
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Trap Target: | =
Trap Community: |public | =]
Trap Version: |1 |#]
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Encryption Protocal: |DES || $|

Authentication Password: | |

1 item

Encryption Password: | |

19° Na tela que vai abrir marque a opcao "Enabled" e altere os dados de contato (opcional) e clique em

Apply para salvar;

20° Natela que vai abrir clique 2 vezes no "Public";

21° Na tela que vai abrir Altere o "Addresses" para o ip do "Remote" que vimos no passo 11 e clique em

Apply para Salvar.



Ativando o Radius (autenticagdo remota dos clientes PPPoE/Hotspot) no Mk-Auth:

IEHE Reset Statuz f§ Incoming
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22° Cligue em "Radius";

23° Natela que vai abirir, cligue no
sinal "+”;

240° Marque as opgdes que mais lhe
atende, normalmente PPPoE
(se marcar todos ndo tem problema);

259 Informe o ip Remote que foi visto
no passo 11;

26° Informe uma senha para o "Secret"

e anote a mesma pois ira usar no MK-
Auth

27° Altere o valor para 900;

Cligue em Apply para Salvar

Ainda dentro de Radius:

|Ca||ed D | Domain Address | Protocol

|Certiﬂcate
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0 ppp login hotspot wirel ..
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28° Clique em "Incoming";

290 Marque a caixa "Accept";

Cligue em Apply para Salvar

Configuragdes no Mikrotik realizadas com sucesso, agora vamos ao Mk-Auth



Acesso seu MK-Auth na area de administrador (WebAdmin):

Q éa PROVEDOR ~ % OPCﬁ'ES b & CLIENTES ~ $ FINANCEIRO ~ & SUPORTE ~ @ CENTRAL
CONFIGURACOES 3()2 CADASTROS
* Backup do sistema > _Controle de funcionarios
* Contas bancarias > Controle de ramais [ servidores ] 3 29
» Dados do provedor > Controle de planos
» Registro do sistema > Controle de usuarios
> Painel do sistema > Controle de pool
> Gerar Anatel DIC| > Controle de produtos
> Webterminal shell > Controle de fornecedores

MNenhum aviso novo...

300 Clique em "Provedor";
31° Clique em "Controle de Cadastros" somente versdes mais antigas;

32° Clique em "Controle de Ramais [servidores]";

= MK-AUTH 22.03 :: L49
ﬁ‘,’-num TELECOM NUVEM 33° Clique no "+" para adicionar um novo
v © Uptime: 24d, 18:18 3 Quedas: 00 Servidor Mikrotik;

Por padréo o Mk-Auth ja vem com um
servidor cadastrado, vocé pode remover ou

editar 0 mesmo se prefer
[J17231.2551 MikroTik

Detalhes | Alterar | Notas | Chave SSH |

+ | &

33¢




Concentrador cadastro:

172.31.255.10

Mome:

MikroTik

Tipo:

servidor - pc v

Senha mkauth:

Max. clientes:

1000

M instalados:
egas instalados 99

IP FALLBACK:

Concentrador dados Radius:

Secret | 123456 389

Concentrador acesso SMMP:

Community:

public

#1D PLACA:

Concentrador acesso 55H:

SSH Ativo: ® Sim O Nio

Porta 55H:
'or 22
Concentrador acesso FTP:
FTP Ativo: ® Sim O Niao

Na tela de cadastro:

34° Informe o ip do Local que vimos
no passo 10°%

350 Informe uma descricdo para sua
RB para identificar a mesma,;

36° Nesse passo é muito importante,
pois nele precisa informar qual tipo de
Mikrotik o MK Auth vai se conectar, se
€ um Servidor PC ou Uma RB;

Se for concentrador PPPoOE selecione
Servidor PC, se for um AP (wi-fi)
selecione transmissor-RB

379 Informe uma senha segura

(Essa serd a mesma senha que
iremos informar na criagdo do usuario
dentro do Mikrotik);

38O Informe a senha do "Secret"

(essa é a mesma senha informada no
passo 26°) Nao deixe a padréao
123456 pois irh comprometer a
seguranca do seu Radius,

39° Marque a opgéo "Sim" do SSH
Ativo;

400 Informe o ntimero da porta do

SSH de seu Mikrotik (Caso tenha
personalizado o nimero da porta la no
mikrotik, favor a informar aqui);

41° Marque a opg¢ao "Sim" do FTP;

Clique em Gravar no final da

pagina;

[J17231.255.10

Detalhes | Alterar | Notas 4 29

B IPF DO MK NOME

MikroTik

420 Cligue em "Chave SSH";

Isso ir4 fazer um Download de uma chave do MK-AUth, essa chave precisa ser copiada e colocada dentro

do Mikrotik;



Apos fazer o download da chave, volte para o Mikrotik;
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ash key
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Copie a chave que baixou do mk-auth dentro do Windows.

43° Clique em "Files";

44° Na nova tela, clique no icone da prancheta (colar);

4509 A chave gue foi baixada no mk-auth tem que aparecer na lista;

System Ml Auto Upgrade
[ ] Queues460 Certfficates (0]
B Fs ook ; 46° clique em "System"

Log Tt Users BGroups SSHKeys SSH Private Keys | Active Users
puos o BT U o

: " "

KTk L oy e < [aon Nowed Aiies =" 48P clique na aba "Users";
B New Teminal Identity & brwifimk Full Sep/05/2022 10:41:46
< Dot1X LEDs

3= MetaROUTER
#2 Partition Logging
b Make Supout rif Note

License

mkauth
5 1 ] Gmup full E
Allowed Mdress =

490 Clique no sinal "+";

g::ﬂ‘"w‘”a‘“ reckaaes - d Cance 509 Informe o usuério para o MK-
Pts Latlogged [ | Auth acessar o Mikrotik, (OBS: para
B Windows I Reboot Dsable . . .
Reset Cofigurton 32 2pessword: [ funcionar, obrigatoriamente o

[s] P ———— z o n "
Resources SER) [ o usudario tem que ser "mkauth”, tudo
R BOARD . P ~
s junto e minusculo, se n&o for dessa
Scheduler e (1 selectec) | forma n&o ira funcionar);
Scripts
Shutdown

[enabled

519 Alterar o Group para "full”;

529 Informe a senha gue foi criada no passo 37,

530 confirme a senha gue foi criada no passo 37°;

Cligue em Apply para salvar, o usuario devera aparecer na lista de usuario.



542

lUsers Groups S5H Private Keys  Active Users
57 (N Import SSH Key 5 5 o

|zer Key Cwner

Impart S5H Key

Import S5H Key

Cancel

9 & PROVEDOR ~  ©§ OPGOES ~  # CLIENTES ~  $ FINANCERO ~
P = MK-AUTH 22.03 =: L4.9
‘ m{-ﬁ.ur:f) TELECOM NUVEM
’ © Uptime: 244, 18:43 1 Quedas: 00

(01723125510 2O MikroTik

Alterar| Motas | Chawve S5H

549 Na mesma tela para criar 0 usuario,
cligue na aba "SSH Keys";

550 Clique em "Import SSH Key";

56° Informe o usuario criado antes

(Lembrando que o usuario
obrigatoriamente precisa ser "mkauth" tudo
mindsculo e juntos);

570 selecione a chave que foi baixada do
MK-Auth;

Clique em Import SSH Key

580 De volta no MK-Auth, cligue em
Detalhes na pagina onde ficam
cadastrado os Ramais / Servidores;

Comandos

Reiniciar Mikrotik Desligar servidor

C O

Sistema MK-AUTH % telecomnuvem@mk-auth

Chave 55H Teste S5H
59¢
. >_

59°Na pagina que vai se abrir, procure no final dela a tela acima cligue em "Teste SSH";




ApOs enviar o teste SSH, volte para o Mikrotik;
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61° Clique em "IP";

62° Clique em "Firewall";

63° Na pagina que vai se abrir, clique na aba "Filter Rules";

64° se vocé fez todos os passos certo, nesse momento a chave que foi gerada no passo 60° devera

estar listada aqui, caso nao esteja listada a comunicacdo ndo esta ocorrendo, neste caso revise todos 0s
passos e verifiqgue o que faltou ou ficou de forma incorreta.

Pronto, integracdo concluida com sucesso.

Basta agora cadastrar os clientes no MK-Auth e 0s mesmos ja estrédo sendo
autenticados pelo MK Auth (desative os logins em Secrets).

Caso tenha mais alguma duvida, estamos a disposicéo (telecomnuvem.com.br)

TELECOM
A nuvem “ G 3N

Recomentamos também alguns passos adicionais de seguranca, abaixo!


https://telecomnuvem.com.br/

Alterar os servicos limitando o acesso pelo IP do Mk-Auth (SSH/FTP):

L) Switch

= r Accounting

IPvE I Addresses
J* Routing I Cloud
i System I DHCP Client
B Cueves s : | Available From |TLS Ver.. ||+
I Files DHCF Server e , any
|5 Log DNS 172.31.255.1
a7 RADIUS Firewall -
7. Tools I* Hotspat @ winbox 1
B New Teminal |Psec @ www 0
% Dot1X Kid Cantrol @ sl :
B= MetaROUTER Meighbors
#2 Parition Packing S
B Make Supout if Poal Name: |ﬂ|::
© New WinBax Routes Part: | 21
Bl B¢ 5MB Available From: |172.31.255.1

SHNMP
= Windows [ H 3 tems (1 sq
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Socks

TETP
Uma das recomendacfes de segurancga € que vocé limite o acesso as portas SSH e FTP do seu Mikrotik
Desta forma somente o Mk-Auth tera acesso as mesmas, para isso:

1° Va4 em IP > Services

2° De dois cliques em FTP

Em Available From digite o IP do Mk-Auth da VPN, no nosso caso: 172.31.255.1

Clique em Apply para Salvar

No caso da porta SSH recomendamos ainda alterar a numeracédo da mesma, pra ficar menos exposta
ainda, para isso altere em Port a numeracao da mesma para por exemplo: 2022

Ao alterar a porta SSH néo esqueca de alterar no cadastro do ramal/servidor la no Mk-Auth

TELECOM _
A nuvem @3N




Alterar o usuario mkauth limitando o acesso pelo IP do Mk-Auth:

Auto Upgrade

Certificates

i Files Clack

E] Log Console

a7 RADIUS Disks

. Tools " Histary

Bl Mew Teminal Identity

% Dot1x LEDs

3= MetaROUTER License

#2% Partition Logging

E Make Supout.rif MNote

@ Mew WinBaox Packages

Bl Esit Password
Ports

B Windows [ Reboot
Reset Configuration
Resources
RouterBOARD
SNTP Client
Scheduler
Scripts
Shutdown

Special Login
=1

Users | Groups  55H Keys  55H Private Keys ~ Active Users

2= []lx][a] [¥] [an]

| |Name *"leup |.Pv.||owedﬁddress
R

Last Logged In

Sep/05/2022 10:41¢

& mkauth  full Sep/05/2022 11:36:

User <mkauth

MName: |mkauth 0K
Gy |

Mlowed Address: [172.31.255.1 i
Last Logged In: |Sep,-"ﬂ5;'2ﬂ22 11:36:50

Lo [«] [

Apply

Disable

Comment

Copy

Remove

Password...

Expire Password

Outra recomendacao € limitar o acesso do usuario mkauth pelo ip do mk-auth via VPN:

Desta forma somente este usuario s

1° V4 em System > Users

0 podera ser utilizado se vier pelo IP da VPN:

2° De dois cliques no usuario mkauth

Em Allowed Address digite o IP do Mk-Auth da VPN, no nosso caso: 172.31.255.1

Clique em Apply para Salvar

Também recomendamos que use sempre uma senha forte, e caso altere esta senha aqui deve alterar
também no sistema mk-auth em ramais/servidores.
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